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摘　要：提出一种分层网络伪装入侵实时高速检测方法．该方法首先对分层网络数据进行预处理，采用蚁群算法对分

层网络伪装入侵实时高速检测进行特征选择，然后结合特征选择的分析进行网络伪装入侵实时高速分层聚类方法完

成对分层网络伪装入侵实时高速检测方法的研究．仿真实验表明，利用分层网络入侵检测方法能有效地提高网络入

侵实时高速检测准确性．
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１　引言

在国内，随着计算机网络技术的不断发展，网络

恶意入侵也在不断的增加，计算机网络的安全问题

已逐渐影响到人们的日常生活等诸多方面［１］．计算

机网络具有开放性与共享性的特点，假设计算机网

络受到恶意的攻击，计算机网络安全将会受到极大

的破坏，有可能造成数据丢失以及用户的权限被篡

改和网络瘫痪等一些恶劣的后果［２］．在这种情况下，

如何实时高速的对网络进行检测成为了该领域当前

急需解决的主要问题［３］．而有效的对分层网络进行

入侵实时高速检测是解决上述问题的有效途径［４５］，

引起了许多专家关注和重视．由于分层网络伪装入

侵实时高速检测方法具有广阔的发展空间［６］，因此，

已成为网络入侵检测研究的核心，拥有较大的发展

潜力，同时也取得了一定的成果［７］．

文献［８］提出了一种神经网络入侵检测进化方

法，首先利用遗传算法对神经网络结构进行优化，结

合优化后的神经网络进行网络入侵检测预警，利用神

经网络进化方法的不断演变，寻找最优的神经网络结

构，当进化神经网络系统进行正常的的工作模式后，

可对偏离正常工作的事情做出反应，但该方法存在安

全性较低的问题．文献［９］提出了一种基于混合入侵

检测技术的网络入侵检测模型的方法．对于同一种行

为，异常检测的结果与误用检测的结果是不同的，利

用跟踪算法能有效地解决异常检测的结果与误用检

测结果不相同的问题，利用数据挖掘方法建立网络正

常的行为轮廓库，最后采用全序列比较法实现网络异
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常引擎，但该方法存在耗时较长的问题．文献［１０］提

出了基于聚类指导的网络入侵检测方法．在带有标记

的训练集上对数据进行聚类，以聚类的结果作为网络

分类模型对数据进行分类，该方法对参数和数据的输

入顺序具有稳定性，可对分类模型进行增量更新，具

有对未知入侵有检测能力的检测方法，但该方法存在

不能快速进行检测的问题．

针对上述的问题，提出一种分层网络伪装入侵

实时高速检测方法．该方法首先对分层网络进行特

征选择，结合特征选择的分析进行网络入侵分层聚

类．仿真实验表明，利用分层网络入侵检测方法能有

效地提高网络入侵实时高速检测的准确性．

２　分层网络伪装入侵实时高速检测方法研究

２．１　利用蚁群算法对网络伪装入侵进行特征选择

在进行分层网络伪装入侵实时高速检测特征选

择时，将分层网络伪装入侵实时高速检测特征作为

蚂蚁访问一个地点，将特征优化问题转化为路径搜

索问题．

网络入侵检测特征是蚂蚁必须经过的节点，当每

完成一次循环，蚂蚁就要经历全部网络入侵检测特征

点．每个特征都有可选择的概率，蚂蚁所经过的特征节

点越多，网络特征的选择概率就越大，相对被选择的可

能性就大．蚂蚁从网络特征犻转移到犼概率为

狆
犽
犻犼 ＝

τα犻犼（）狋η
β
犻犼（）狋

Στα犻狊（）狋η
β
犻狊（）｛ 狋

（１）

式中：η犻犼为启发因子，主要取决于网络入侵检测率，

η犻犼因子越大，蚂蚁转移到网络特征犼的概率就越大，

τ犻犼（）狋 为时刻狋网络特征犻到网络特征犼的信息素．

在网络状态转移概率中；α为网络信息素的权

重；β为网络启发因子的权重，α为一常量，β的值为

β＝β０ １－
狀
犖（ ）
ｍａｘ

（２）

式中：狀表示迭代的次数，β０表示网络启发因子权值

的初值，犖ｍａｘ表示网络最大的循环次数．

假设，蚂蚁经过犽个重要的网络特征搜索，得出

犽个重要的特征，为避免分层网络实时高速入侵检

测无关的特征或冗余特征的混淆，需在犽个特征中

搜索出最优的特征子集，狌犻表示一个特征子集，狌犼表

示最优的特征子集，则第犼个蚂蚁犛犼适应度的函数

值犉 犛（ ）犼 满足：

犉犛（ ）犼 ＝ｍｉｎ
犻
犛犻，（ ）犻 （３）

式中，犛犻＝犛犿 ∪狌犻∪ 犳｛ ｝狀 ；犛犿 为经过犿 只蚂蚁；

犳｛ ｝狀 为迭代狀次剩余的特征；狀为迭代的次数．

蚁群算法利用信息来实现反馈机制，网络信息

素更新机制包含两类：局部信息与整体的信息．整体

信息可加快蚁群算法搜索速度，获取全局最优特征

概率变大，完成搜索后，网络路径上信息浓度需重新

更新，表达式为

τ犻犼 狀＋（ ）１ ＝ρ·τ犻犼 狀＋（ ）１＋Σ犽Δτ犽犻犼

Δτ
犽
犻犼 ＝

犙
犉狊（ ）

烅

烄

烆 犽

（４）

式中，狀表示迭代的轮数；ρ表示网络信息素残留的

因子；犽表示蚂蚁的编号；犉狊（ ）犽 表示网络的适应度

值；犙表示网络信息素增长的浓度．ρ对蚁群算法收

敛性影响较明显，ρ值越大，收敛速度就越慢，不易

陷入局部最优，ρ值越小，蚁群算法的收敛速度虽然

快但容易陷入局部最优．ρ值设定为

ρ＝ρ０ １－
狀
３犖（ ）

ｍａｘ

（５）

式中，ρ０表示网络信息残留因子的初始值．本文所适

应的函数，具体如下：

犉犛狅狆（ ）狋 ＝α·γ犚（ ）犇 ＋β·
犆 ＋ 犅
犆

（６）

式中，γ犚（ ）犇 表示相对维度犇条件属性集；犚表示分

类的质量；犚 表示位置的特征子集的长度；犆 表

示网络特征的总数；α和β表示对应分类质量的重要

性与子集长度的参数，α∈ ０，［ ］１ 且β∈ １－［ ］α ，网

络随机数犚与预定常数相关联．

从网络信息素更新的规则可知，网络适应度越

小的函数特征子集，路径上的网络信息素的浓度就

越大，则会吸引更多的蚂蚁对该网络路径进行搜索，

为了对最优路径进行强化影响，对网络信息素进行

附加奖励，即：

τ犻犼 ＝τ犻犼＋
犙

犉狊狅狆（ ）狋
（７）

式中，犉狊狅狆（ ）狋 为本轮最优特征子集适应度函数．

将特征集犉分为不相交的两个子集犉犛 与犉犖，

犉犛包括网络特征集犉中所有符号特征，而犉犖 则包

括了特征集犉中所有数值特征．因不同的网络入侵

采用不用不同的特征，因此不能判定哪些特征在网

络入侵时有重要地位，在犉犛特征子集间差异计算中

采用欧氏距离，对于网络入侵事件犲犻与犲犼中犉犛距离

定义由式（８）表示：

犱狊犲狊犻，犲狊（ ）犼 ＝ Σ
犿１

犽＝槡１
犳犻犽－犳犼（ ）犽 ２ （８）

为使特征选择中包括出现的较少特征值事件能

远离其他网络入侵事件，对于网络入侵事件犲犻与犲犼，

网络入侵事件中犉犖 的数值特征子集间差异计算公
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式如下：

犱狀犲犖犻，犲犖（ ）犼 ＝ Σ
犿２

犽＝１

狀犳犻犽＋狀犳犼（ ）犽
狀犳犻犽狀犳犼犽

（９）

式中，狀犳犻犽 与狀犳犼犽 分别表示网络入侵事件集犈 ＝

犲１，犲２，…，犲｛ ｝狀 中相应入侵特征犉犽 犉犽∈犉（ ）狊 取

犳犻犲犻 犉（ ）（ ）犽 值与犳犼犲犼 犉（ ）（ ）犽 值的个数．

依据式（８）与式（９），最终定义任意两个网络入

侵事件数据对象间的差异的计算公式为

犱犲犻，犲（ ）犼 ＝α犱狊犲
狊
犻，犲狊（ ）犼 ＋ １－（ ）α犱狀犲犖犻，犲犖（ ）犼

（１０）

式中，α为网络入侵权重因子，利用α可更好特征子

集与数值特征子集在计算网络对象间差异时有不同

作用．保证了分层网络伪装入侵实时高速检测准

确性．

２．２　分层网络伪装入侵实时高速检测方法

结合上述分层网络伪装入侵实时高速检测特征

选择的数据，基于分层聚类方法，对分层网络伪装入

侵实时高速检测进行优化．利用分层聚类方法的对

偶原则，将进行访问的数据的对偶为进行优化的

函数：

（ ）犙 犃 ＝ Σ
犖

犻＝１
犃犻－

１
２
Σ
犖

犻，犼＝１
犃犻犃犼 狓犻，狓（ ）犼 （１１）

式中，（ ）犙 犃 表示网络访问数据优化的分类函数，依

据分层网络入侵检测构建函数，具体构建的分层网

络入侵检测表示为

犳（）狓 ＝狊狔狀 犚－犃狓，（ ）（ ）狓

＝ｓｇｎ犚（狓犻·狓）＋（ ）犫 （１２）

式中，犫表示分层网络入侵检测的分类阈值．依据网

络数据计算得出优化分类的函数，对分层网络入侵

检测进行优化训练：

犃狓，（ ）狓 ＝Σ
犼
犙 犃（ ）犼

２
β犼 （１３）

犚＝犃狓，（ ）狓 －２Σ
犑
β犼犃 狓犼，（ ）狓 （１４）

犃狓犻，狓（ ）犼 ＝ｔａｎ犚犺犪狓犻·狓（ ）犼 ＋（ ）犮 （１５）

式中，犚 表示进行优化分类得出的网络数据；

犃狓犻，狓（ ）犼 表示利用分层聚类法依据网络数据得网

络入侵检测模型，完成对分层网络伪装入侵高速检

测研究．

３　实验结果与分析

为了证明分层网络伪装入侵实时高速检测方法

的有效性，需要进行一次仿真实验．实验平台采用的

是Ｍａｔｌａｂ２０１６ｂ，基于ＫＤＤ１００网络数据库提供的

网络数据样本对此进行验证．选取网络数据库中

２８８５９８组无标签的数据，２４７０１６组有标签的数据

分类器和２４７０１５组数据进行测试．其中数据网络

中采用固定的４０组特征数据，因此网络的输入节点

为４０个，输出的节点数目则将在实验结果中进行讨

论．检测率、误检率以及检测精度分别定义为

犃犖 ＝犇犅犮犲／犇犅犲犻×１００％

犈犅犖 ＝犇犅犈犮犲／犇犇犲犻×１００％

犌犖犉＝犇犌犮犲／犌犌犲犻×１００％ （１６）

式中，犇犅犮犲为网络数据次数；犇犅犲犻为网络异常次数；

犇犅犈犮犲为网络误检次数；犇犇犲犻为网络全部异常次数；

犇犌犮犲为网络入侵攻击数；犌犌犲犻为网络全部攻击数．

表１表示网络数据各次迭代过程中选取网络输

出节点数和对应误差．由表１中能看出，隐层数低的

时候误差率大，经过３次迭代后，得分层网络输出的

节点数．

表１　网络隐层数和对应的误差

第一轮 第二轮 第三轮

隐层数 误差／％ 隐层数 误差／％ 隐层数 误差／％

５ ０．１２３ １９ ０．０１９ １８ ０．０１９

１５ ０．０３２ ２１ ０．０２４ ２０ ０．０１６

２０ ０．０１９ ２４ ０．０２３ ２２ ０．０２４

２５ ０．０２３ ２６ ０．０２５ ２４ ０．０２２

３０ ０．０２８ ３０ ０．０２８ ２６ ０．０２３

　　图１表示本文方法和文献［８］、文献［９］分层网

络伪装入侵实时高速检测的检测率对比．由图１能

看出，文献［８］、文献［９］中网络节点数据在２０以上

时，检测率趋于稳定，而本文方法在网络节点数据在

１５以上时渐渐趋于稳定，由此可知本文方法的检测

率更准确一些．

图１　不同方法的检测率

图２表示本文方法和文献［８］、文献［９］分层网

络伪装入侵实时高速检测的误检率对比．由图２可

知，文献［８］中检测的误检率浮动在网络节点数据

２０时最高，然后慢慢降低，文献［９］是在网络节点数

据１５时是达到最高，然后较为平缓，本文方法一直

比较平缓、波动较小．由此可知本文方法的误检率更
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好一些．

图２　不同方法的误检率

图３表示本文方法和文献［８］、文献［９］分层网

络伪装入侵实时高速检测的检测精度对比．由图３

能看出文献［８］和文献［９］随着网络节点数据的增

加，网络入侵检测的精度也有所变化，而本文方法网

络入侵检测的精度无论网络节点数据多还是少变化

一直很均匀，由此可知，本文方法的网络入侵检测的

精度较高．

图３　不同方法的检测精度

仿真实验证明，利用分层网络入侵检测方法能

有效地提高网络入侵实时高速检测的准确性．

４　结束语

采用当前方法是利用遗传算法对神经网络结构

进行优化，结合优化后的神经网络进行网络入侵检

测预警，利用神经网络进化方法的不断演变，寻找最

优的神经网络结构，当进化神经网络系统进行正常

的的工作模式后，可对偏离正常工作的事情做出反

应，但该方法存在安全性较低的问题．为此，提出一

种分层网络伪装入侵实时高速检测的研究方法．仿

真实验证明，利用分层网络入侵检测方法能有效地

提高网络入侵实时高速检测的准确性，具有广泛的

实用价值．

参考文献：

［１］　汪波，聂晓伟．基于多目标数学规划的网络入侵检测方

法［Ｊ］．计算机研究与发展，２０１５，５２（１０）：２２３９２２４６．

［２］　梁辰，李成海，周来恩．ＰＣＡＢＰ神经网络入侵检测方

法［Ｊ］．空军工程大学学报（自然科学版），２０１６，１７（６）：

９３９８．

［３］　杨宏宇，王信元．基于链路覆盖的无线Ｍｅｓｈ网络入侵

检测方法［Ｊ］．北京邮电大学学报，２０１５，３８（６）：６０６４．

［４］　张永良，张智勤，吴鸿韬，等．基于改进卷积神经网络的

周界入侵检测方法［Ｊ］．计算机科学，２０１７，４４（３）：

１８２１８６．

［５］　马勇．模糊推理结合Ｍｉｃｈｉｇａｎ型遗传算法的网络入侵

检测方案［Ｊ］．电子设计工程，２０１６，２４（１１）：１０８１１１．

［６］　钱亚冠，关晓惠．网络入侵检测系统中的漂移检测［Ｊ］．

电信科学，２０１５，３１（３）：６７７３．

［７］　华辉有，陈启买，刘海，等．一种融合Ｋｍｅａｎｓ和ＫＮＮ

的网络入侵检测算法［Ｊ］．计算机科学，２０１６，４３（３）：

１５８１６２．

［８］　赵旭，王伟，陈亮．网络入侵检测系统规则链表的优化

研究［Ｊ］．计算机工程与应用，２０１５，５１（２０）：９１９６．

［９］　杜红乐，樊景博．基于半监督模糊聚类的入侵检测［Ｊ］．

计算机工程与应用，２０１６，５２（３）：９６９９．

［１０］赵悦，程子傲，陈雷，等．移动ＡｄＨｏｃ网络叶节点簇降

低能源节约入侵检测［Ｊ］．控制工程，２０１６，２３（７）：

１１３７１１４２．

作者简介：

李军华　男，（１９８０），硕士研究生，工程师．研究方向为网络

信息安全、网络管理与安全、虚拟化．

Ｅｍａｉｌ：ｌｊｈ＠ｊｓｕｔ．ｅｄｕ．ｃｎ．

６２１


